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A Reus, a 11 de novembre de 2021

D’acord amb el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals

i a la lliure circulacié d’aquestes dades (en endavant, el “RGPD”), aixi com la Llei Organica

3/2018, de Protecci6 de Dades Personals i garantia dels drets digitals (en endavant, la

= Agencia de Promocié de Ciutat
Reus.

= Consorci del Teatre Bartrina.

=  Consorci del Teatre Fortuny.

=  Fundacié IMFE.

= |nstitut Municipal de Formacié i
Empresa “Mas Carandell”.

= |nstitut Municipal Reus Cultura.

= Reus Desenvolupament Economic,
S.A.

= Reus Esporti Lleure, S.A.

“LOPDGDD”), I’Ajuntament de Reus i les seves Entitats Municipals, en les seves condicions de

)
g) —

5 % Responsable del Tractament de les dades de caracter personal que tracta cadascuna, han previst
® =~ . . s e . .

oo el present procediment de notificacio i registre intern de bretxes de seguretat.

o) §* En concret, les Entitats Municipals sén (en endavant, en el seu conjunt, les “Entitats
>5 s 1 »

=9 Municipals”):

52 pals”)

s 3

[gr—1

Reus Mobilitat i Serveis, S.A.

Reus Transport Public, S.A.

Reus Serveis Municipals, S.A.
(Divisié Central).

Reus Serveis Municipals, S.A.
(Aiglies de Reus).

Reus Serveis Municipals, S.A.
(Serveis Funeraris Reus i Baix
Camp).

Per tant, el present procediment és d’aplicacid a I’Ajuntament de Reus i a les Entitats Municipals.

Aixi mateix, aquest haura d’estar a disposicio de tot el personal que conforma tant I’Ajuntament

de Reus com les Entitats Municipals, als efectes de la seva correcta aplicacio.

Un incident de seguretat és qualsevol succés que afecti la confidencialitat, integritat o

disponibilitat dels actius informatics de I’Ajuntament de Reus o de les Entitats Municipals.

Els suposits més comuns a titol enunciatiu son:

= La introduccié d’un codi maliciés en la infraestructura tecnologica (virus, troians,

malware, entre d’altres).

=  Modificacio o destruccid no autoritzada d’informacio.

= Robatori o pérdua de la contrasenya personal.

Comunicacid i registre intern bretxes seguretat
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= Robatori o perdua d’un dispositiu electronic (ordinador portatil, telefon mobil, entre
d’altres).
=  Funcionament anormal de la navegacid (del sistema informatic i/o d’Internet).

Un incident de seguretat sera considerat una bretxa de seguretat quan s’hagin vist afectades
dades personals de les quals sén Responsable del Tractament I’Ajuntament de Reus o una
Entitat. Per tant, no tots els incidents de seguretat tindran la consideracié de bretxes de
seguretat.

Una bretxa de seguretat és tota accidé o omissié que ocasioni la destruccid, pérdua o alteracié
accidental o il-licita de dades personals transmeses, conservades o tractades d’una altra forma,

§ 2 o la comunicacid o accés no autoritzat a aquestes dades.

33

;DU ® Les bretxes de seguretat poden ocdrrer tant amb dades contingudes en suports automatitzats
o @ .

% % com en suports no automatitzats (en format paper).

=

% I Els suposits més comuns son:

Za

c = =  Accés no autoritzat a dades personals per part d’una persona externa a I’entitat:

o Un encarrec del tractament sense formalitzar el corresponent contracte
d’encarregat del tractament.
Accés sense control a impressores i a fotocopiadores.
Accés a informacié confidencial no autoritzada.

= Comunicacio no autoritzada de dades:
o Errorenl’adreca d ‘un correu electronic (error de destinatari).
o Error d’enviament de documentacié amb dades personals a una adrega de
correu electronic erronia.
o Publicacions al Portal de Transparencia sense respectar els limits de la proteccio
de dades.
o Enviament de correus electronics massius sense copia oculta.

=  Alteraciod, destruccid o perdua de dades personals:

o Recuperacid inefica¢ de copies de seguretat.

o Perdua o robatori d’un dispositiu electronic sense xifrar que pugui contenir
dades personals.
Desinstal-lacio erronia d’aplicacions informatiques.
Incendi o inundacio.
Falta d’aplicacid del protocol de paper i destruccid erronia de documents amb
dades personals.

Notificacié bretxes de seguretat
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2. COMUNICACIO INTERNA DE BRETXES DE SEGURETAT

El procediment de comunicacié interna per part del personal de I’Ajuntament i de les Entitats
Municipals, quan es produeixi o es tingui sospites d’haver-se produit un incident o una bretxa
de seguretat, és el seglient:

1. La primera comunicacié haura de ser al Departament Informatic i al Responsable en
materia de proteccié de dades de I’Entitat Municipal que correspongui. En aquest cas,
hem de diferenciar els segiients canals:

A. Departament informatic:

= Ajuntament de Reus i Entitats Municipals que depenen del servei informatic de
I’Ajuntament: Tot el personal intern de I’Ajuntament o d’aquestes Entitats
Municipals que tingui coneixement d’un incident o bretxa de seguretat, haura
d’informar, de forma immediata, al Departament d’Informatic de I’Ajuntament de

Reus a través de I'eina Pl (Peticié Informatica) per tal que es pugui portar a terme
una analisi de I'incident.

Les Entitats Municipals que depenen del Departament Informatic de I’Ajuntament
son:

Agéncia de Promoci6 de Ciutat Reus

Consorci del Teatre Bartrina

Consorci del Teatre Fortuny

Fundacié IMFE

Institut Municipal de Formacid i Empresa “Mas Carandell”

Institut Municipal Reus Cultura

Reus Esport i Lleure, S.A.

Reus Serveis Municipals, S.A. (Divisié Central)

Reus Serveis Municipals, S.A. (Serveis Funeraris Reus i Baix Camp)

= Resta d’Entitats Municipals que tenen Departament Informatic propi: Tot el
personal intern d’aquestes Entitats Municipals que tingui coneixement d’un
incident o bretxa de seguretat, haura d’informar, de forma immediata, al

Departament d’Informatic de I'Entitat corresponent per tal que es pugui portar a
terme una analisi de I'incident.

Notificacié bretxes de seguretat
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Segons I'Entitat Municipal, els mitjans de contacte son:

Reus Desenvolupament Economic,
S.A.

Comunicacio a través de I'eina Pl (Peticio
Informatica)

Reus Mobilitat i Serveis, S.A.

tic@reusmobilitat.cat

Reus Transport Public, S.A.

tic@reusmobilitat.cat

Reus Serveis Municipals, S.A.

(Aigles de Reus)

jtarrago@aiguesdereus.cat

son:

Ajuntament de Reus

B. Responsable en matéria de proteccié de dades:

Les dades de contacte del Responsable en mateéria de proteccié de dades en cada cas

dpd.ajuntament@reus.cat

Agencia de Promocié de Ciutat Reus

dpd.apc@reus.cat

Consorci del Teatre Bartrina

dpd.teatrebartrina@reus.cat

Consorci del Teatre Fortuny

dpd.teatrefortuny@reus.cat

Fundacié IMFE

dpd.fundacioimfe@reus.cat

Institut Municipal de Formacid i
Empresa “Mas Carandell”

dpd.imfe@reus.cat

Institut Municipal Reus Cultura

dpd.imrc@reus.cat

Reus Desenvolupament Economic, S.A.

dpd.redessa@reus.cat

Reus Esport i Lleure, S.A.

dpd.rellsa@reus.cat

Reus Mobilitat i Serveis, S.A.

dpd.reusmobilitat@reus.cat

Reus Transport Public, S.A.

dpd.reustransport@reus.cat

Reus Serveis Municipals, S.A. (Divisié
Central)

dpd.rsm@reus.cat

Reus Serveis Municipals, S.A. (Aigles
de Reus

dpd.rsm@reus.cat

Reus Serveis Municipals, S.A. (Serveis
Funeraris Reus i Baix Camp)

dpd.rsm@reus.cat

Notificacié bretxes de seguretat
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La comunicacié per part del/de la treballador/a haura de contenir, almenys, la segiient
informacio:

= Dades de contacte del/de la treballador/a que comunica l'incident.
= Diaihora aproximada de l'incident.
= Forma en la qual s’ha assabentat de 'incident.

=  Descripcio breu de 'incident.

La persona que hagi comunicat la bretxa de seguretat ha de prestar una major atencio
al correu electronic i/o al telefon que hagi facilitat amb la finalitat de poder resoldre els

%)
% dubtes que es poguessin plantejar els especialistes encarregats de solucionar-ho.

o

(9]

24

o 2. Realitzat I'analisi per part del Departament Informatic, en cas que es tracti Unicament
% d’un incident de seguretat que no hagi afectat dades personals, aquest resoldra
g directament I'incident i elaborara I'informe corresponent, i informara al responsable en

materia de proteccié de dades.

3. En cas d’haver-se produit una bretxa de seguretat que hagi afectat o pot haver afectat
dades personals, el Departament Informatic, en coordinacié amb el responsable en
mateéria de protecci6 de dades de I’Ajuntament/Entitat Municipal, ho haura de
comunicar, sense dilacié indeguda i, en un periode maxim de 36 hores, al Delegat de

Proteccié de Dades (en endavant, el “DPD”), seguint el model de comunicacié de
I’Annex | del present document.

No obstant I'anterior, pot donar-se el cas que un incident de seguretat no hagi arribat
al Departament Informatic, siné que el/la treballador/a ho ha comunicat directament al
Responsable en materia de proteccié de dades. En aquests suposits, sera el mateix
Responsable en materia de proteccid de dades I'encarregat de comunicar I'ocorregut al
DPD.

Les dades de contacte del DPD de cada Entitat son:

Ajuntament de Reus dpd.ajuntament@reus.cat
Agencia de Promocié de Ciutat Reus dpd.apc@reus.cat
Consorci del Teatre Bartrina dpd.teatrebartrina@reus.cat
Consorci del Teatre Fortuny dpd.teatrefortuny@reus.cat
Fundacié IMFE dpd.fundacioimfe@reus.cat

Notificacié bretxes de seguretat
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Institut Municipal de Formacid i

I”

Empresa “Mas Carandel

dpd.imfe@reus.cat

Institut Municipal Reus Cultura

dpd.imrc@reus.cat

Reus Desenvolupament Econdomic, S.A.

dpd.redessa@reus.cat

Reus Esport i Lleure, S.A.

dpd.rellsa@reus.cat

Reus Mobilitat i Serveis, S.A.

dpd.reusmobilitat@reus.cat

Reus Transport Public, S.A.

dpd.reustransport@reus.cat

Reus Serveis Municipals, S.A. (Divisié
Central)

dpd.rsm@reus.cat

Reus Serveis Municipals, S.A. (Aiglies de
Reus

dpd.rsm@reus.cat

Reus Serveis Municipals, S.A. (Serveis
Funeraris Reus i Baix Camp)

dpd.rsm@reus.cat

4. El Responsable en matéria de proteccié de dades haura de registrar internament la

bretxa ocorreguda seguint el model de registre de I’Annex Il del present document.

5. EIDPD, en coordinacié amb el Responsable en matéria de proteccié de dades, si escau,

realitzara la notificacié a I'autoritat de control competent que, en el cas que ens ocupa
és I'Autoritat Catalana de Protecci6 de Dades (en endavant, “I’APDCAT”), i/o la
comunicacio a les persones afectades, en funcié de les caracteristiques de la bretxa.

2.1. Esquema del procediment de comunicacié interna

Comunicacié immediata al
Departament Informatic i al
responsable proteccié de

Detecci6 d'un
incident de seguretat

dades

Analisis de I'incident de
seguretat

L'incident de

A

seguretat ha
afectat a dades
personals?

NO \ﬂ[ Resolucid per part del Departament Informatic ]

Comunicacié al DPD
Annex | en termini de 36h

Si escau, DPD notificacid a I’APDCAT i
comunicacio a les persones afectades
en termini de 72 hores

Notificacié bretxes de seguretat
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L’article 33 del RGPD preveu que, en cas de bretxa de la seguretat de les dades personals,
I’'Entitat com a Responsable del Tractament I’haura de comunicar a I’APDCAT sense dilacié
indeguda, dins de les primeres 72 hores des de que s’hagi tingut constancia de la bretxa, llevat
que sigui improbable que aquesta bretxa de la seguretat de les dades personals constitueixi un
risc per als drets i les llibertats de les persones fisiques.

Addicionalment, I'article 34 del RGPD preveu que, quan sigui probable que la bretxa de la
seguretat de les dades personals comporti un alt risc per als drets i llibertats de les persones
fisiques, el Responsable del Tractament haura de comunicar, sense dilacid indeguda, la bretxa a
la/es persona/es afectada/es.

La no notificacié de la bretxa de la seguretat de les dades personals constitueix una bretxa de
I'article 33 de 'RGPD, i pot suposar per I'Entitat I'inici d’'un procediment sancionador per part
de I’APDCAT amb risc d’amonestacio.

El DPD, en coordinacié amb el Responsable en matéria de proteccié de dades, si escau,
realitzara la notificacié a 'APDCAT i/o la comunicacié a les persones afectades, en funcié de
les caracteristiques de la bretxa.

Es obligatoria la comunicacié a ’APDCAT quan la bretxa de seguretat suposi un risc pels drets i
llibertats de les persones interessades, en un periode de, com a maxim, 72 hores després que
es tingui coneixement de la bretxa de seguretat. En cas que no es notifiqui dins d’aquest
termini, resultara necessari justificar a I’APDCAT els motius del retard.

D’acord amb I'anterior, és molt important la comunicacié immediata de la bretxa de seguretat,
per tal que aquest pugui fer les valoracions corresponents i, si escau, comunicar-ho a I’APDCAT.

Si una bretxa de seguretat no comporta cap risc, per exemple, perqué no ha afectat dades
personals o bé perqué només a afectat a dades de persones juridiques, la notificacié a 'APDCAT
no sera obligatoria.

La notificacid a ’APCAT haura d’incloure el seglient contingut:

= La descripcié de la naturalesa de la bretxa de la seguretat de les dades personals.
= Lanaturalesa de les dades personals afectades.

= Les categories i el nombre aproximat de persones afectades per la bretxa i les
categories.

= Elnombre aproximat de registres de dades personals.

=  Elnomiles dades de contacte del DPD.

Notificacié bretxes de seguretat
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= Les possibles conseqliéncies de la bretxa de la seguretat de les dades personals.

= Les mesures adoptades per esmenar la bretxa de la seguretat de les dades personals i,
si escau, les mesures destinades a atenuar les possibles conseqiiencies negatives.

Les persones afectades per la bretxa de la seguretat de les dades personals no sempre han de
serinformades de I'incident, sobretot si el risc no és prou alt pels seus drets i llibertats, o si s’han
adoptat les mesures necessaries. En cas contrari, quan la bretxa de la seguretat de les dades
personals pugui comportar un alt risc per als drets i llibertats de les persones fisiques,
I’Ajuntament de Reus i les Entitats Municipals hauran d’informar, sense dilacié indeguda, de la
bretxa de la seguretat de les dades personals a les persones afectades.

El DPD avaluara la gravetat de les conseqiiencies de la bretxa de seguretat als drets i llibertats
de les persones fisiques i determinara si la bretxa de seguretat comporta un risc alt o no i, a
conseqliencia, la necessitat de comunicar-ho a les persones afectades.

Si el nombre de persones afectades és un nombre considerable que implica la dificultat en
notificar a cada un dels afectats de manera individual, el DPD ha de prendre les mesures
necessaries per garantir que els subjectes afectats siguin notificats mitjancant I’Us de canals
apropiats a disposicié publica.

La notificacid a la persona afectada ha de contenir la seglient informacié:

= La naturalesa de la bretxa de la seguretat de les dades personals.

= La naturalesa de les dades personals afectades.

= Elnombre aproximat de registres de dades personals.

= Elnomiles dades de contacte del DPD.

= Les possibles conseqiiéncies de la bretxa de la seguretat de les dades personals.

= Les mesures adoptades per esmenar la bretxa de la seguretat de les dades personals i,

si escau, les mesures destinades a atenuar les possibles conseqiiéncies negatives.

No obstant I'anterior, no sera necessaria la comunicacio de la bretxa de seguretat a les persones
afectades, si es reuneix una de les seglients condicions:

A. S’han aplicat mesures de proteccidé técnica i organitzativa adequades a les dades
personals afectades, convertint les dades personals en inintel-ligibles (per exemple,
encriptacié de les dades, anonimitzacio, entre d’altres.).

Notificacié bretxes de seguretat
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B. S’han adoptat altres mesures destinades a garantir la no materialitzacié de I'alt risc per
als drets i llibertats de les persones afectades.

3.3. Esquema del procediment de notificacié pel DPD

D’acord amb I’anterior, el procediment de notificacié d’una bretxa de seguretat haura de seguir
el seglient esquema:

Deteccid d’una bretxa de w ;( Avaluacié dels riscos per a les persones

>

seguretat en les dades personals afectades

La bretxa de
seguretat
comporta un risc )
peralespersones [———»| NO |[—» NO és obligatori notificar-ho a I’APDCAT ni a
afectades? les persones afectades

J y

i :

Si > ES obligatori notificar-ho a ’APDCAT

La bretxa de

seguretat NO és obligatori informar a les persones
comporta un alt —»| NO — > afectades
risc per a les
persones
afectades?

; ES obligatori informar a las
Sl > persones afectades

Notificacié bretxes de seguretat
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ANNEX I. COMUNICACIO INTERNA D’INCIDENTS/BRETXES DE SEGURETAT AL
DELEGAT DE PROTECCIO DE DADES

NOM DE L’ENTITAT

AJUNTAMENT DE REUS

NIF

DOMICILI

CORREU ELECTRONIC

TELEFON

REGISTRE DE LA INCIDENCIA: (Data i hora)

IDENTIFICACIO DE LA PERSONA QUE REALITZA LA COMUNICACIO:
Nom i cognoms:

Carrec:

Correu electronic:

Telefon:

Descripcid de la incidéncia:

Estat de la incidencia: O Resolta
O Pendent / Activa

Data i hora de lI'incident:

Efectes derivats de I'incident:

Notificacié bretxes de seguretat
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Relacié de documentacié adjunta:

1.-

L’incident ha afectat dades de caracter personal? [1Si [0 No

Categoria de persones usuaries afectades:

Tipus de dades afectades:

Nombre aproximat de dades afectades:

S’han hagut de restaurar les dades? [1Si [1 No
Procediment de restauracio utilitzat:
Dades restaurades:

Treballador/a del Departament Informatic que ha executat el procediment:

Mesures correctores efectuades: Les mesures correctores que s’han aplicat per a solucionar
I'incident han estat:

Notificacié bretxes de seguretat
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NOM DE L’ENTITAT

ANNEX Il. REGISTRE INTERN DE BRETXES DE SEGURETAT

AJUNTAMENT DE REUS

NIF

DOMICILI

CORREU ELECTRONIC

<} TELEFON

Q) <

=X

oo

59 L Categories de Identitat Nombre L Necessitat Data de Necessitat Data

g3 Descripcié de la Consegiiéencies . s ) .,

9 5 dades dels de de notificacio | d’informar | d’informacié Mesures

5 'N2. | Data bretxa de . . de la bretxa de . . . .
personals subjectes | subjectes notificar a als subjectes | als subjectes correctives

seguretat seguretat , ,
afectades afectats afectats I’APDCAT | 'APDCAT afectats afectats
1
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